
  นโยบายการรรักษาความมรัมั่นคงปลอดภรัยเวว็บไซตต์กรมอนามรัย
Website security policy of Department of Health  

มาตรการ และววิธธีการรรักษาความมรัมั่นคงปลอดภรัยเวว็บไซตต์กรมอนามรัย ไดตระหนรักถถึงความสสําครัญใน
การรรักษาความมรัมั่นคงปลอดภรัยเวว็บไซตต์ เพพมั่อปกปอง ขอมมูลของผมูใชบรวิการจากการถมูกทสําลาย หรพอบบุกรบุก
จากผมูไมหวรังดธี หรพอผมูทธีมั่ไมมธีสวิทธวิธิ์ในการเขาถถึงขอมมูล จถึงได กสําหนดมาตรการรรักษาความมรัมั่นคงปลอดภรัย
เวว็บไซตต์ โดยใชมาตรฐานการรรักษาความปลอดภรัยของขอมมูลขรัขั้นสมูง ดวยเทคโนโลยธี Secured Socket
Layer (SSL) ซถึมั่งเปนเทคโนโลยธีในการเขาสมูขอมมูลผานรหรัสทธีมั่ระดรับ 128 bits (128-bits Encryption)
เพพมั่อเขารหรัสขอมมูลทธีมั่ถมูกสงผานเครพอขายอวินเทอรต์เนว็ตในทบุกครรัขั้ง ทธีมั่มธีการทสําธบุรกรรมทางการเงวินผาน
เครพอข ายอวินเทอรต์เนว็ตของกรมอนามรัย ทสําใหผมู ทธีมั่ดรักจรับขอมมูลระหวางทางไมสามารถนสําข อมมูล
ไปใชตอไดโดยจะใชการเขารหรัสเปนหลรักในการรรักษาความปลอดภรัยของขอมมูล โดยผมูใชบรวิการสามารถ
สรังเกตไดจากชพมั่อโปรโตคอลทธีมั่เปน https://

เทคโนโลยยีเสรริมทยีมั่นนํามาใชในการรรักษาความมรัมั่นคงปลอดภรัย

นอกจากมาตรการ และววิธธีการรรักษาความมรัมั่นคงปลอดภรัยโดยทรัมั่วไปทธีมั่กล าวขางตนแลว
กรมอนามรัย ยรังใชเทคโนโลยธีระดรับสมูงดรังตอไปนธีขั้เพพมั่อปกปองขอมมูลสวนตรัวของทาน 

– Firewall เปนระบบซอฟทต์แวรต์ทธีมั่จะอนบุญาตใหเฉพาะผมูทธีมั่มธีสวิทธวิ หรพอผมูทธีมั่ (หนวยงาน/ เวว็บไซตต์)
อนบุมรัตวิเทานรัขั้นจถึงจะผาน Fire Wall เพพมั่อเขาถถึงขอมมูลได 

– Scan Virus นอกจากเครพมั่องคอมพวิวเตอรต์ทบุกเครพมั่องทธีมั่ใหบรวิการจะมธีการตวิดตรัขั้ง Software ปองกรัน
Virus ทธีมั่มธีประสวิทธวิภาพสมูงและ Update อยางสมมั่สําเสมอแลวกรมอนามรัย ยรังไดตวิดตรัขั้ง Scan Virus
Software บนเครพมั่อง Server โดยเฉพาะอธีกดวย 

- Cookies เปนไฟลต์คอมพวิวเตอรต์เลว็กๆ ทธีมั่จะทสําการเกว็บขอมมูลชรัมั่วคราวทธีมั่จสําเปน ลงในเครพมั่อง
คอมพวิวเตอรต์ของผมู ขอใชบรวิการ เพพมั่อความสะดวกและรวดเรว็วใน การตวิดตอสพมั่อสาร อยางไรกว็ตาม
กรมอนามรัย ตระหนรักถถึงความเปนสวนตรัวของผมูใชบรวิการเปนอยางดธี จถึงหลธีกเลธีมั่ยงการใช Cookies แตถา
หากมธีความจสําเปนตองใช Cookies บรวิษรัทจะพวิจารณาอยางรอบคอบ และตระหนรัก ถถึงความปลอดภรัย
และความเปนสวนตรัวของผมูขอรรับบรวิการเปนหลรัก
             - Auto Log off ในการใชบรวิการของกรมอนามรัย หลรังจากเลวิกการใชงานควร Log off ทบุกครรัขั้ง
กรณธีทธีมั่ผมูใชบรวิการลพม Log off ระบบจะทสําการ Log off ใหโดยอรัตโนมรัตวิภายในเวลาทธีมั่เหมาะสมของแตละ
บรวิการ ทรัขั้งนธีขั้เพพมั่อความปลอดภรัยของผมูใชบรวิการเอง



ขอแนะนนําเกยีมั่ยวกรับการรรักษาความมรัมั่นคงปลอดภรัย 

แมวากรมอนามรัย จะมธีมาตรฐานเทคโนโลยธีและววิธธีการทางดานการรรักษาความปลอดภรัย อยางสมูง
เพพมั่อชวยมวิใหมธีการเขาสมูขอมมูลสวนตรัวหรพอขอมมูลทธีมั่เปนความลรับของทานโดยปราศจากอสํานาจตามทธีมั่
กลาวขางตนแลวกว็ตามแตกว็เปนทธีมั่ทราบกรันอยมูโดยทรัมั่วไปวา ปจจบุบรันนธีขั้ยรังมวิไดมธีระบบ รรักษาความปลอดภรัย
ใดๆ ทธีมั่จะสามารถปกปองขอมมูลของทานไดอยางเดว็ดขาดจากการถมูกทสําลายหรพอถมูกเขาถถึงโดยบบุคคลทธีมั่
ปราศจากอสํานาจ ได ดรังนรัขั้นทานจถึงควรปฏวิบรัตวิตามขอแนะนสําเกธีมั่ยวกรับการรรักษาความมรัมั่นคงปลอดภรัยดรังตอ
ไปนธีขั้ดวยคพอ 

– ระมรัดระวรังในการ Download Program จาก Internet มาใชงาน ควรตรวจสอบ Address
ของเวว็บไซตต์ใหถมูกตองกอน Login เขาใชบรวิการเพพมั่อปองกรันกรณธีทธีมั่มธีการปลอม แปลงเวว็บไซตต์ 

– ควรตวิดตรัขั้งระบบตรวจสอบไวรรัสไวทธีมั่เครพมั่องและพยายามปรรับปรบุงใหโปรแกรมตรวจสอบ ไวรรัสใน
เครพมั่องของทานมธีความทรันสมรัยอยมูเสมอ 

– ตวิดตรัขั้งโปรแกรมประเภท Personal Fire wall เพพมั่อปองกรันเครพมั่องคอมพวิวเตอรต์ จากการ จมูโจม
ของผมูไมประสงคต์ดธีเชน Cracker หรพอ Hacker


